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SJC] OIEN pusemeznikeelifodjetjerzele
o v1 1 posIUJe prez informatike in

JFQ atkov V. elektronski obliki,

"oml acuskl sistemi
Jnrc acuskl sistemi v organizacijah,
.dHStTIjSkI krmilni, merilni in nadzorni sistemi .....

== '-11<o vsakodnevnih aktivnosti je vezanih
- Na informatiko
e Telefomranje
-~ - Elektronsko bancnistvo
- Nakupovanje
- Rezervacije, ......

Janko Uratnik, november 2012 2



Nzl ooa‘ ke prezijo mnoge groznje

(“roxn 2/ in tveganja so zelo raznolike
m }ce pleksne

ganja je zato potrebno
g repoznavatl In obvladovati

. To je stalen proces, saj se okolje
stalno spreminja (proces P-D-C-A)
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Igiehmacijskitsistemi's katerim obdelujemo
goelzyl i- 'nikoli ni popolnoma idealno
vqrerr'

ln ~macusk| sistem Iima pomanjkljivosti in
1_:. Dake, kar povzroca njegovo ranljivost,

ﬁ 2 StrOJna oprema se lahko pokvari

“* Programska oprema ima lahko napake

* Uporabniki se tudi motijo, slucajno ali pa
namenoma
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NENITOr acuskl sistem in na podatke
\/ ruem rezl veliko grozenj iz okolja:

Hrég alo ali nedoloceni postopki uporabe,
__:_;_ onamerna dejanja (Gartner: 80 % storilcev je
;--s jotranjih),

—— Krlmlnalne dejavnosti,
= Napake vV opremi,

pveske nenamerne napake ali namerna
- Zunanji cloveski ali naravni vzroki.
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T\/—‘Jr]ﬁ e Jje verjetnost, da se bo z
rlzlgzlele) na doloceno slabost
515'ter a uresn|C|Ia dolocena groznja,

- bo imelo nezelene posledice.

I L

- slabost (ranljivost)
- posledice
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Ve mavﬁrlgnr SO ODer i‘mm"w- nania
Zz] fmacuskl sistem In za podatke,
flz] "'J eéra Se |e potrebno pripraviti.

-
-'_'__ -
JI.

— f anke velja Baselski dogovor o
—‘*-'-::upravljanju operativnih tvegan|

g —

_-.:--

-

- Za zavarovalnice velja Solventnost |l

\/ obeh primerih je potrebno zagotavljati
minimalni razpolozljivi kapital.
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J\Jeoooolrpcemo editienpodatkevilahker
oowrr* gy poslovno ali'osebno skodo,

POHE ‘"‘jkljivi ali pokvarjeni podatki
=1 POVZI0Cajo Napake in onemogocajo
= -ormalno poslovanje,

f

e

=T

i
=

~* [zguba ali nedostopnost podatkov lahko za
podjetje pomeni veliko poslovno skodo ali

celo neizbezen konec poslovanja (ZBan)
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NEPBObhlasceno razkritje osebnih
PEEROV, OB CUL|IVIRFOSEBNINTPOCatkOV
Ir) Zz=) 1@ |h posliovnih podatkov (ZVOP-
’| l//. ...

—1 /i

. rredna skoda v obliki kazni urada
nformacijskega pooblas¢enca zaradi neskladnosti z
v’UP 1,

= 5Heposredna §koda v obliki odskodninskih toZzb
-oSskodovanih posameznikov,

* neposredna financna skoda,
* posredno gospodarsko skodo in

*posredno skodo v rgacpulrlalﬂklnz ube zaupanja in ugleda,
druuzbhe
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Ulra o)z _,Aa'njj‘e"tvegaja:
E

La J( vIJanJe Informacijske varnosti
‘Fs em ISMS (SVVI, SUVI)

Zagotavljanje revizijske sledi (Audit
_Trall)

- Kdo, kdaj, kaj, vsebina
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=\ podatk| dodatno rocno delo,
'.__;;,-5; ote! o poslovanje potrebno je rocno delo,

__.__'nll-'

= -_Cg‘mzeno je poslovanje in obstoj organizacije.

-
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TVEGANJE-NEPR < L L POS C | —

U:"FQOJ:; Znenisenietveganies
Zziejgie) Ijanje Informacijske varnosti
(IJMS)

Uv_wa 98l sistema neprekinjenosti

E’ Gvanja

= UpravIJanJe Z neprekinjenostjo

~  poslovanja (BCM): analiza poslovanja -
BIA, strategija, politika, krizna skupina,

- Nacrti neprekinjenega poslovanja za
poslovna podrocja (BCP),

tnik, november 201

- Nacrti za povVrnitevB8siovania no krizi

=



Hogtdv‘? sistema Informacijske

vrlmr |(ang ISMS, slov. SVVI ali

= _Hﬁ‘v‘ '

'f"_ Zfagotavljanje skladnosti s
standardom ISO/IEC 27001, ISO/IEC
27002
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Varridsiegehele itike (zagotoviti usmeritve in
ootloorr vodstva skladno s poslovnimi
rmr_x\ ami)

—.l.d-|-

Orf 2]l _i_zacua Varovanja podatkov (znotraj
— i proti zunanjosti)

-ﬁjittlpravljanje sredstev (evidenca In
= lastnistvo sredstev, klasifikacija informacij)

* \/arovanje cloveskih virov

-
=
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Hele Zascita inl zascita okolja
(nepoo_r ;ascenl dostopl, varovanje
opreme )=

—_r_-l.r

U_o 2)\ janje S komunikacijami in s

-._f-;_-..-"c sdukcijo (pravilno in varno delovanije,
fstcrltve zunanjih izvajalcev, prevzem

~ sistema, zlonamerna koda, varnostno

: kopiranje, upravljanje omrezja, nosilci
podatkov)
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r.-;vze*’" opal (pooblasceni dostopi do

e

r TR

Na o, mraZVOj In vzdrzevanje IS (varnostne
Zz)f Lve obdelave, kriptiranje)

_-..-_

S
—— _—

5, Upravljanje incidentov pri varovanju
tﬁodatkov (porocanje, analiziranje)

_* Upravljanje neprekinjenega poslovanja

* Zdruzljivost (zakonodaja, standardi,
varnostne politike, presoje)
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iestrez: nJe magnetnega zapisa
gerikartici in video zapis vnosa
'/orlaﬂ%’ Sklmmlng)

e Pre =1 0) S magnetnega zaplsa

— :*“‘R*azkrltje osebne kode PIN

“*|zdelava ponarejenih ban&nih kartic
* Oskodovanje imetnikov kartic
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Skimming device

Camera Skimming device
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VEGIRV/ S »;m procesorja kartic ali
geliikeNn izdelava ponarejenih kartic
( IO (lc r=5 USD za podatke ene

—— .—:_,_--

"'=-°U'vedba ,Cip“ Kartic

_—

'Uvedba sistema PCIl DSS

*Uvedba vecje informacijske in fiziche
varnosti
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SHIOIMOC 0 ,Vvilic” na vratih za
orm}/o\ -e S fizicno silo odvzet denar,
e Gmat zabelezi kot napako na
m.a lanizmu za izplacilo bankovcev in
~Z¢ :vede stornacijo dviga.
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ZLOF

]\Jame_éz‘u\ orerelenege termimale
PO

\/r ic jeno drugo ali dodatno vezje za

| strezanje podatkov

== grajena komunikacija drugam

Vgrajena brezzicna komunikacija

. Prestrezanje podatkov s kartic

* [zdelava ponarejenih bancnih kartic
* Oskodovanje imetnikov kartic

Janko Uratnik, november 2012 27

.'li} !
| w‘ |

—
i



i

NEfSErdodaja:
Jorlmwri spyware malware,

Hmeg Spam

:;scrw trojanski konji, .

'..-—' ’rﬁba sila,

: —ﬂ-'N'apadl prldoblvanje zbirk podatkov,

- *Socialni inZeniring,

Janko Uratnik, november 2012 28



NEpBOLlascen dostop, vdor, Kraja
OorIrJr'/di

i<r r]Jr] entltete

"r_,,f fmtelektualne lastnine,

—_--:... -=:..-=_

senje zasebnosti,
fﬁreprecevanje dostopa do storitev (DOS),
- » Racunalnigke prevare,

* Sirjenje dezinformacij,
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PaElaValspletne strani, ki je zelo
oo(loo a neki resnicni spletni strani,
1or ancm

aacnl komitent na taksno stran
rpka svoje bancno uporabnisko ime
— 'rn geslo
* Storilec tako dobi podatke o
bancnem racunu in ga cim pre;
Izprazne

'::.--
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NEniestitev zlonamerne programske kode
S oomo‘, ) e-Sporocila,

NEPOOL |ascen prevzem elementov
denti ete (geslo, digitalno potrdilo),

".é‘:" aj-anje nepooblascenih transakcij -
= ‘_d Vigov,

e Nakazovanje EENERGIEIE
posrednikov - mul.
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VAl za navedene groznje:
N A/rwlo\ Ijnl notranji' usluzbenci
(”:Joou&

yednost

_ 6 és?cﬂost dokazovanje, tekmovanije,
"Nezakomto pridobitnistvo,

- *Zbiranje informacij - varnostne sluzbe,

* Elektronsko vojskovanje,

.: R
-I--'
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poraba brezzicne komunikacije brez
lurJ ) varnostnih nastavitev (kako
_ J_f,r te: doma nastavljen vas ruter),

.f_@znost vdora v nas sistem in izraba
riaupnostl podatkov,

~®* Moznost predstavljanja z laznim
Imenom

:'I n'llln ! \1 il
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PRlperabi informacijskega sistema
e verlr o) potrebno predvideti tudi
Hljllf *dogodke
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:__- ,otrebna je stalna pazljivost.
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* \/prasanja, komentarji ?
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Ivala za pozornost
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J.uratnik@siol.net
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